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Codificar o cifrar

e Codificar:

e 2. tr. Transformar mediante las reglas de un codigo |la
formulacion de un mensaje.

e Cifrar:

e 1. tr. Transcribir en guarismos, letras o simbolos, de
acuerdo con una clave, un mensaje cuyo contenido se
qguiere ocultar.
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Codificar o cifrar
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Criptografia clasica

e Sustitucion: Se sustituyen los simbolos del
mensaje por otros.

* Transposicidon: Los simbolos que componen el

Taller

mensaje

se desordenan siguiendo unos

patrones preestablecidos.
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Criptografia clasica

Transposicion

Escitala: sistema de transposicion que emplea un par de varas con el mismo
diametro y en el que se enrollaba una tira de cuero en la que se escribia el mensaje
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Criptografia clasica

Transposicion

Nuestro sistema: reretla le nedro ed sal sartel ed anu arbalap

Alterar el orden de las letras de una palabra

Otro sistema: frase una de palabras las sitio de cambiar
Cambiar de sitio las palabras de una frase

Y otro mas: tlaeanrr el droen de sal telras jedaodn sal rapes jifas

alternar el orden las letras dejando las pares quietas
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Criptografia clasica
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Criptografia clasica

Sustitucion

El cifrado César: Desplazar cada letra tres
posiciones a la derecha. Si alcanzas el final,
sigues desde el principio

Origgn ABCDEFGHI JKLMNNOPQRSTUVWXYZ
Cifradko DEFGH I JKLMNNOPQRSTUVWXY ZABC
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Criptografia clasica

Cifrado César

Origen ABCDEFGHI JKLMNNOPQRSTUVWXY Z
CifradoDEFGHI J KLMNNOPQRSTUVWXY ZABC

DNHD LDFWD HVW
ALEA IACTA EST

0112|3456 7(8)|9[10(11|12|13|14|1516|17(18|19|20|21|22|23|24|25|26
A|B|C|D|E|F|G|H|I|]|K|L|M{N[N|O|P|Q|R|S|T|U|V|W|X|Y|Z

C=M+3(mod 27)
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Criptografia clasica

Sustitucion

El cifrado Polibyus: se construye una matriz como las dos
de ejemplo en el que se introducen la letras del alfabeto.

|lABCcoDE |1 23 45
AlA B cDE 1laB copDE
BlF 6 H I« 2|F 6 H Iy K
clmnNnopP 3flLmMNoO P
plaR s T u slar s TuU
Elvwx v z slvwx v z

Se sustituye cada una de las letras por sus coordenadas en |la
tabla.
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Criptografia clasica

El cifrado Polibyus

BC CD ED AE DC EA BD AE DB CC AE DC

E ale |c E
alale [@lo [E ~le lc e
L B|F [6 [H
cleim|nlo [P p
QR [S]T U alr |s |t |u
EJVIWIXIY 12 Elviwix |y |z
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Taller

Criptografia clasica

El cifrado Polibyus

BC CD ED AE DC EA BD AE DB CC AE DC

A B|C|D|E
AIA B CDE
BIF G HJ/I K Hoy es viernes
CILMNOP
DIQR S T U
EIVWX Y [Z
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Criptografia clasica

Sustitucion

El cifrado de Vigenére: cifrado de sustitucion con la base
del cifrado César, pero en el que el desplazamiento de las letras
varia dependiendo de una clave que se repite. El cifrado de César
es un cifrado Vigenere con clave “D”

01112345678 9|10(11(12|13|14(15/16|17|18|19|20|21|22|23|24|25|26
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e Ejemplo: Clave

“Taller”

T=20(mod 27)
A =0 (mod 27)
L=11 (mod 27)
L=11 (mod 27)
E=4(mod 27)
R=18 (mod 27)

Mensaje
Clave
Suma

Suma (mod 27)

Mensaje a cifrar: Atacaremos al amanecer

1|2 5|6|7|8|9|10/11{12|13[14|15|16|17|18|19|20|21|22|23|24|25|26

B|C FIG|H|I|]|K|L|M|N|[N|O|P|Q|R[s|T|U|V|W|X|Y|Z
AT ACAREMOS L AMA N E R
T AL L ETR A L L A L T A
0/20/0(21|0|18,4 (12/15|19/0(11|0 (12| 0 (13]/4|2 |4 |18
20/ 01111411820/ 0 ({11{11/4|18(20{ 0 |11|11(4/18]20| O
20120]11|13{4(36]|24(12{26|30|4(29(20{12|11|24{8]20|24{18
20]120)11113{4] 9 |124|12{26] 3 14| 2 [20]12]11|24|8]20]|24|18
EJ XM ZDECTMLXI T X R

Mensajecifrado T T L N




 Ejemplo: Clave “Taller”

T=20(mod 27) A=0(mod 27) L=11 (mod 27) L= 11 (mod 27) E=4 (mod 27) R= 18 (mod 27)

=
—
8
L
s
-y

6|7 8|9|10)11|112|13|14|15{16|17(18(19|20|21|22 (23| 24|25|26
A|B|C|D|E|F|G|H|I|]|K|LIM|N|N|O|P|Q|R|S|T|U|V|W|X|Y|Z

Respuesta: LENSFZWO

L E F Z W O

T A L L ER T A

Mensaje cifrado [11| 4 |13|19|5(|26|23|15
Clave 201 0 (11({11(4(18(20| 0
Resta 91412 (8|1|8|3]15
Resta (mod 27) (18| 4|2 |8 |18 | 3 |15
Mensajeenclarofl R|E|C| I (B[ 1 |[D|O
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Criptografia clasica
e Sustitucidon y Transposicion

e éSon seguros?...

No son seguros
Existe técnicas de criptoanalisis como
analisis de frecuencias que los rompen
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Taller

Criptografia moderna
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Criptografia moderna

* Empleo de mecanismos electromecanicos:
maguina enigma

e Empleo de ordenadores: criptografia simétrica
y asimeétrica
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Criptografia moderna
e Maquina enigma:

 Empleada por los alemanes en |la 22 Guerra Mundial
 Emplea rotores y contactos eléctricos

e Se varian las claves y el cifrado de una misma letra no
siempre es el mismo
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Criptografia moderna

e Maquina enigma:

http://enigmaco.de/enigma/enigma.swf
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Criptografia moderna

e Basada en aritmeética modular
e Conexion entre ordenadores
e Cifrados simétricos y asimétricos
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Criptografia moderna

e RSA (Rivest-Shamir-Adleman)

Taller

o7 o, n

* Dos primos: “p" vy “q

 Modulo n = pqg

* Clave publica e primo respecto a ¢(n) = (p-1)(g-1)
* Clave privadad =» ed =1 (mod ¢(n) )

— Cifrado: C = M¢ (mod n)
— Descifrado: M = C% (mod n)
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RSA

* Clave publica (e, n)
e Clave privada (d)

— Cifrado: C = M? (mod n)
— Descifrado: M = C4 (mod n)

http://neo.lcc.uma.es/evirtual/cdd/tutorial/present
acion/ejmrsa.html
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RSA

http://neo.lcc.uma.es/evirtual/cdd/tutorial/prese
ntacion/ejmrsa.html
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Asociacion

RSA

 Clave publica (3, 33) e Cifrado: C = M? (mod n)

e Clave privada (7)

Taller

* Descifrado: M = C4 (mod n)

Mensaje cifrado: 1151311
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Asociacion

RSA

* Clave publica (3, 33) e Cifrado: C = M (mod n)

* Clave privada (7)

e Descifrado: M = C% (mod n)

Mensaje cifrado: 1151311
Descifrar:
17=1=» 1 (mod 33) =1

157=170859375=>» 170859375 (mod 33) = 27
317=27512614111=> 27512614111(mod 33) = 4
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RSA

ABCDEFGHIJKLMNNOPQRSTUVWXY Z
1 2 3 456 7 8 91011121314151617 181920 21 22 23 24 25 26 27

Mensaje:127141
Descifrar:
1=>A: 2722 Z:1=D2A:4=2D;: 1= A

Mensaje en claro: AZADA
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RSA

* Clave publica (3, 33) . cifrado: c= M€ (mod n)

* Clave privada (7) » Descifrado: M = C% (mod n)

Para cifrar elevar a 3 y reducir modulo 33

Si queremos cifrar la palabra azadacona=1;z=27;,d=4
1°=1=» 1 (mod 33) =1

273=19683 =» 19683 (mod 33) = 15

43=64 =» 64 (mod 33) = 31
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Taller

Criptografia asimétrica

e Cifrar un mensaje

* Firmar un mensaje
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Resumen

* Criptografia clasica:

Divertida pero insegura
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Resumen

e Criptografia moderna:

[
\ Ferﬁ'l/at\

0,

Seguray ...idivertida?

U, N

I
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Biografia y referencia

e Pagina de la asignatura de criptografia de la
universidad de Zaragoza:

criptosec.unizar.es

e Los codigos secretos. Simon Singh

 Imagenes: Wikipedia
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Taller

Muchas gracias por vuestra atencion
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